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1 Informationshantering

1.1 Inledning
Denna bilaga beskriver Bestillarens krav pa Utforaren vad galler IT-system,
e-tjanster och allmin hantering av information.

Bestillaren ager ritt att dndra kraven i denna bilaga. Utforaren kommer da
att informeras i skalig tid.

1.2 Systemadministration

Utforaren ar alagd att hantera viss administration i de IT-system som
tillhandahalls av bestéllaren som till exempel behorighetshantering.
Utforaren behover ha en dedikerad roll for att hantera detta.

For flera av IT-systemen bestills systembehorigheter for administrator av
IT-systemet i bestéllarens e-tjanst.

https://www.norrtalje.se/e-tjanster/bestallning-av-systembehorigheter-

kson/

Bestillaren tillhandahaéller support via e-post
procapitasupport@norrtalje.se alternativt procsupp@norrtalje.se

1.3 Informationssakerhet

Utforaren ska skydda sin information mot otillborlig &tkomst och
forstorelse i enlighet med géllande forfattningar och regler. Personal som
avslutat anstillning eller har langre tjanstledighet ska inte ha tillgang till
IT-systemen. Utforaren ansvarar for att ta bort avslutad personals
behorighet alternativt kontakta bestillarens systemforvaltare for att fa detta
atgardat.

1.4 Personuppgiftsbehandling

Utforaren ska tillse att all hantering av personuppgifter sker i enlighet med
gallande forfattningar och regler.

1.5 Autentisering

Utforaren ska mojliggora och bekosta de verifieringsmetoder som
personalen behover for att styrka sin identitet i de olika IT-systemen. I
stravan mot en hog informationssidkerhet anvinds i s hog grad som mgjligt
tvafaktorsautentisering. Verifieringsmetoder kan vara olika for olika system
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sa som tex. Mobilt Bank ID, Freja eID +, SITHS-Kort och SITHS elID, dven
andra verifieringsmetoder kan férekomma.

1.6 Logguppfoljning

Utforaren ska ha systematisk logguppfoljning, vilket betyder att de ska
logga aktiviteter i systemen dar information om kunder och patienter
behandlas. Systemen ska vara utformade for att kontrollera att bara
personal som har ritt behorighet kommer at dessa uppgifter. Utféraren ska
uppritta en checklista for hur en logguppfoljning ska utforas.

1.7 Tids-, insats- och kundregistrering

Utforaren ska genomfora tids-, insats- och kundregistrering i enlighet med
bestammelserna i bilaga 1.

1.8 IT-system och e-tjanster
LifeCare utforare

1.8.1.1  Beskrivning
Ett verksamhetssystem for beslut, bestéllningar, journalforing SoL och
ovrig dokumentation och kommunikation.

1.8.1.2 Krav pa Utforaren
Utforaren ska anvanda systemet och ansvarar for att administrera sin
personals behorighet till systemet

1.8.1.3 Ansvarsfordelning

Bestillaren star for atkomst till systemet, grundutbildning av chefer och
superanvandare i samband med driftstart, upplaggning av behorigheter,
drift av programvara samt komplettering, inkop och avbestillning av
programfunktioner och moduler.

Procapita HSL

1.8.1.4 Beskrivning

Ett verksamhetssystem for basalhemsjukvard och hemrehabilitering for
bland annat delegering av HSL-insatser och dokumentation i HSL-journal.
Systemet anvands i huvudsak av legitimerad personal.

1.8.1.5 Krav pa Utforaren
Utforaren ska anvianda systemet. Samtliga HSL insatser som utféraren
begir ersattning for, ska vara sparbara i systemet.
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1.8.1.6 Ansvarsfordelning

Bestillaren star for atkomst till systemet, grundutbildning av chefer och
superanvandare i samband med driftstart, upplaggning av behorigheter,
drift av programvara samt komplettering, inkop och avbestallning av
programfunktioner och moduler.

IntraPhone och Android App1

1.8.1.7 Beskrivning
Ett registreringssystem for insatser och tid med tillh6rande applikation.

1.8.1.8 Krav pa Utforaren

Utforaren ska anvianda systemet och applikationen. Tids- och
insatsregistrering far inte ske med mobiltelefoner som dven anvinds for
privat bruk.

1.8.1.9 Ansvarsfordelning

Bestillaren star for atkomst till systemet, grundutbildning av chefer och
superanvandare vid driftstart, licenskostnader och kostnad for den "tag”
som installeras hos kunden. Utféraren star for mobiltelefoner och
verifieringsmetod vilket ar certifikat for IntraPhone

Camanio Care App

1.8.1.10 Beskrivning
En mobil applikation for att ta emot och hantera larm fran omsorgstagare.

1.8.1.11 Krav pa Utforaren
Utforaren ska anvdnda systemet och ansvarar for att administrera sin
personals behorighet till systemet.

1.8.1.12 Ansvarsfordelning

Bestillaren star for atkomst till systemet, grundutbildning av chefer och
superanvandare vid driftstart i samarbete med trygghetsjouren, e-larande
for personal, licenskostnader.

Lifecare Samordnad planering

1.7.1.13 Beskrivning
Region Stockholms kommunovergripande IT-system som stodjer
samverkan vid planering av patienters utskrivning fran slutenvarden.

1 Kommer att ersittas av LifeCare Mobil Omsorg, LMO
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1.7.1.14 Krav pa Utforaren

Utforaren ska anvianda systemet enligt lagstiftning samt regionala och
lokala rutiner. Utforaren ansvarar for att legitimerad personal har kunskap
om och tillgang till IT-stodet.

1.7.1.15 Ansvarsfordelning

Bestillaren star for tkomst till IT-stodet. Bestillarens star for lokal
forvaltning inklusive uppbyggnad av organisation och administration av
anvandare (efter bestéllning fran utforare). Géller for alla utférare utom
Vardbolaget Tiohundra AB som har egen administration.

Elektroniska katalogen (EK)

1.7.1.16 Beskrivning
En katalogtjanst som innehéller information om personer, funktioner och
organisatoriska enheter for den vard Bestéllaren finansierar.

1.7.1.17 Krav pa Utforaren
Utforaren ska med hjalp av Bestillaren tillse att nodvandiga uppgifter
registreras i katalogen.

Saker IT i Halso- och Sjukvard, SITHS

1.7.1.17 Beskrivning
En nationell siakerhetslosning. Ett SITHS-kort (e-tjanstekort) ar en
forutsattning for utforande av vissa uppgifter.

1.7.1.18 Krav pa Utforaren

Utforaren ska tillse att samtliga medarbetare som ar i behov av ett SITHS-
kort for att utféra Uppdraget far tillgang till ett sddant. Kostnader for
korten ska bekostas av Utforaren.

TakeCare

1.1.7.19 Beskrivning
Ett journalsystem som huslikarmottagningar och slutenvard anvander.

1.7.1.20 Krav pa Utforaren
For att uppfylla kravet pa remiss for basal hemsjukvard ska Utféraren ha
behorighet till “lasfunktion” och “remisshantering” i systemet.

1.8 Swedlock

1.8.1 Beskrivning

Ett it-system for digital lashantering. Systemet innehéller uppgifter om
personal, kunder och nyckelbehorigheter.
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1.8.2 Krav pa utforaren

Leverantoren ska anvinda systemet och tillse att uppgifterna i systemet ar
aktuella och att nyckelgrupperna/omradesindelningen &dr begransad sa det
motsvarar kraven pa siker nyckelhantering.

1.8.3 Ansvarsfordelning

Bestallaren ansvarar tillsammans med Tiohundra Trygghetsjouren att
leverantorens chefer och superanviandare erbjuds utbildning i systemet.
Utforaren tilldelar anvindarbehorigheter, star for indelning av
nyckelgrupper/omradesgrupper samt att nyckelanvandare - och
kunduppgifter ar aktuella. Leverantoren star for inkop av aktiveringsdosor
om inget annat 6verenskommits med bestéllaren.

1.9 Pascal

1.9.1 Beskrivning
En applikation for vardpersonal att forskriva och bestilla likemedel och
handelsvaror for kunder och patienter.

Med ratta forutsattningar fran E-halsomyndigheten planeras for en ny
version av Pascal till varen 2023 dar man kan se en receptlista aven for
patienter utan dosforpackade likemedel. Den nya versionen av Pascal
inkluderar dven en ny funktion som mojliggor forskrivning till patienter
utan dosforpackade lakemedel. Den nya funktionen kommer att vara valbar
och inte paverka priset av Pascal.

1.9.2 Krav pa Utforaren
Utforaren ska vara ansluten till och arbeta med applikationen

1.10 Bestallningsportalen

1.10.1 Beskrivning
En digital portal for bestillning av medicintekniska hjalpmedel.

1.10.2 Krav pa Utforaren
Utforaren ska genom Bestillaren skaffa behorighet till och arbeta med
portalen.

1.11 Vardgivarguiden
Utforaren ska vara ansluten till Vardgivarguiden.

1.9 Vid start av nya uppdrag

I samband med start av ett nytt uppdrag ska Utforaren i
Procapita/LifeCare, beroende pa vilka insatskategorier kunden har,
registrera:
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e Kundens kontaktuppgifter

e Kundvalsutforare

e Ansvarig chef

¢ Omvardnadsansvarig sjukskoterska

e Ansvarig likare/husldkarmottagning
e Ansvarig arbetsterapeut/fysioterapeut
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